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RESOLUCION JEFATURAL N° 000022-2016-J/ONPE
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durante el proceso, sea fisica o digital y su conversion a Microformas Digitales,
garantizando su preservacion y custodia a través de Microarchivos;

Que, siendo asi, se hace necesario que la ONPE cuente con un marco
normativo actualizado que permita la aplicaciéon de las Soluciones Tecnoldgicas
de Voto Electronico de manera gradual y progresiva, tomando en consideracién
las particularidades propias de los procesos electorales, las demandas
ciudadanas y el impacto de la innovacién y aprovechamiento de las tecnologias;

Que, en atencién a lo dispuesto en el articulo 14° del “Reglamento que
establece disposiciones relativas a la publicidad, publicacién de Proyectos
Normativos y difusion de Normas Legales de Caracter General®, aprobado por
Decreto Supremo N° 001-2009-JUS, mediante Resolucion Jefatural N° 309-
2015-J/ONPE se dispuso la pre publicacion del Proyecto de Reglamento de Voto
Electronico, a efectos de recibir sugerencias o comentarios de la ciudadania en
general;

Que, conforme es de apreciarse en el documento de Vistos, la Comisién
encargada de la revision y actualizacion del Reglamento de Voto Electronico, ha
evaluado, procesado y consolidado las sugerencias y los comentarios remitidos
por el Jurado Nacional de Elecciones y por los ciudadanos, elaborando asi la
version final, la misma que corresponde aprobar;

De conformidad con lo dispuesto en los literales c), g) y h) del articulo 5°
de la Ley N° 26487, Ley Organica de la Oficina Nacional de Procesos Electorales
y los literales n), s) y t) del articulo 11° del Reglamento de Organizacioén y
Funciones, aprobado por Resolucion Jefatural N° 063-2014-J/ONPE vy sus
modificatorias;

Con el visado de la Secretaria General y de las Gerencias de Asesoria
Juridica, de Planeamiento y Presupuesto, de Gestion de la Calidad, de
Informacion y Educacion Electoral, de Informatica y Tecnologia Electoral, de
Organizacion Electoral y Coordinacion Regional y de Gestion Electoral;

SE RESUELVE:

Articulo Primero.- Aprobar el "Reglamento de Voto Electronico”, el cual
consta de siete (7) Capitulos, treinta y un (31) Articulos, dos (2) Disposiciones
Complementarias Transitorias y cinco (5) Disposiciones Complementarias
Finales, el cual en anexo forma parte integrante de la presente resolucion.

Articulo Sequndo.- Dejar sin efecto la Resolucion Jefatural N° 0171-
2014-J/IONPE que aprobo el Reglamento de Voto Electrénico, publicada en el
diario oficial El Peruano el 16 de julio de 2014.

Articulo_Tercero.- Poner en conocimiento del Jurado Nacional de
Elecciones, del Registro Nacional de ldentificacion y Estado Civil y de las
Organizaciones Politicas participantes en el proceso de Elecciones Generales y
Parlamento Andino 2016, el Reglamento de Voto Electrénico y la resolucion que
lo aprueba.
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Articulo Cuarto.- Disponer la publicacion de la presente resolucién y del
Reglamento de Voto Electrénico aprobado en el diario oficial El Peruano y en el

Portal Institucional, www.onpe.gob.pe, dentro del plazo de tres (3) dias de su
emisién.

Registrese, comuniquese y publiquese.

MARIANO AUGUSTO CUCHO ESPINOZA
Jefe

Oficina Nacional de Procesos Electorales

MCE/spp/mbb/gec



REGLAMENTO DEL VOTO ELECTRONICO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1°.~ Objeto )

El presente reglamento tiene por objeto regular la implementacién gradual y progresiva
del Voto Electrénico, de conformidad con lo dispuesto en la Ley N° 28581, Ley que
establece normas que regiran para las Elecciones Generales del afo 2006; Ley N°
29603, Ley que autoriza a la Oficina Nacional de Procesos Electorales - ONPE, a
emitir las normas reglamentarias para la implementacién gradual y progresiva del voto
electrdnico; Ley N° 27269, Ley de Firmas y Certificados Digitales y su Reglamento
aprobado mediante Decreto Supremo N° 052-2008-PCM,; asi como el DS N°066-2011-
PCM, Plan de Desarrollo de la Sociedad de [a Informacién en el Pert—Agenda Digital
Peruana 2.0. '

Articulo 2°,- Abreviaturas
Se utilizan las siguientes abreviaturas:

JNE » Jurado Nacional de Elecciones

ODPE : Oficina Descentralizada de Procesos Electorales

ONPE : Oficina Nacional de Procesos Electorales

ORC : Oficina Regional de Coordinacion de la ONPE

SAJE : Sisterma Automatizado de Jornada Electoral

SAS : Sistema Automatizado de Sufragio

SEA : Sistema de Escrutinio Automatizado

SPAMD : Sistema de Produccidn y Almacenamiento de Microformas Digitales de
la ONPE

SVEI : Sistema de Voto Electronico Integral

VENP : Voto Electranico No Presencial

VEP : Voto Electronico Presencial

Articulo 3°.- Principios
3.1 Confiabilidad y Seguridad

Todos los votos emitidos son registrados y contados de manera igualitaria,
precisa y transparente en presencia de los aciores electorales; avalando su
disponibilidad, integridad y confidencialidad; sin perjuicio de la solucién
tecnologica utilizada.

Continuidad del proceso electoral
Secuencia ininterrumpida de las etapas del proceso electoral, a través de la
implementacion de Planes de Continuidad.

Legalidad
Los actores y autoridades electorales deben actuar con respeto a la
Constitucion, la ley y al derecho, dentrc de las facultades que les son atribuidas
en materia de voto electronico y conforme a los fines para los que tes fueron
conferidas.



3.4

3.5

3.6

3.7

3.8

3.9

3.10

Neutralidad Tecnoldgica

Las Soluciones Tecnoldgicas de Voto Electronico utilizadas no realizan
preferencia por algun tipo de tecnologia o desarrollo en particular, que pudiera
utilizarse para emitir, registrar, generar, transmitir, aimacenar, asistir o archivar
electrénicamente informacion durante el proceso,

No repudio

lLLa expresion de voluntad del ciudadano de manera escrita en papel ©
digitalmente a través de un certificado emitido por una Entidad de Certificacion
acreditada en cooperacion de una Entidad de Registro o Verificacion, no podra
ser modificada, ni negarse la vinculacién de tal documento.

Preclusién del Acto Electoral

El proceso electoral se realiza en etapas sucesivas, cada una de la cuales
concluye la anterior, independientemente de la Solucidon Tecnoldgica de Voto
Electrénico que se utilice.

Preservacion del Voto
Se privilegia la validez del voto frente a cualquier duda en su interpretacion.

Publicidad y Transparencia

La informacién de los procedimientos electorales es publica y accesible a todos
los actores electorales, asegurande los mecanismos que permitan la
auditabilidad del proceso electoral.

Secreto del Voto

Las Soluciones Tecnoldgicas de Voto Electrdnico garantizan el secreto de las
preferencias electorales manifestadas en las cédulas de votacion; asi como, la
imposibilidad de vinculacién entre el votante y el voto emitido.

Sufragio Universal

Las Soluciones Tecnolégicas de Voto Electronico permiten al elector el libre
gjercicio del derecho al sufragio independientemente de su edad, condicion
fisica, econdmica, social y cultural.

Articulo 4°.- Garantias técnicas de las Soluciones Tecnoldgicas
Las Soluciones Tecnoldgicas de Voto Electrénico desarrolladas por la ONPE
garantizan:

4.1

Accesibilidad

Los Equipos Informaticos Electorales y sus aplicativos, independientemente del
disefio, caracteristicas y particularidades; son de facil acceso para todos los
electores, sin importar su condicion fisica, social, cultural o racial.

Acceso a la informacidn

4.2.1 La ONPE facilita el acceso en sus instalaciones a las organizaciones
politicas y organizaciones de observacién electoral que lo soliciten, para
la revision de los equipos electrdnicos, del cddigo fuente y software,
pudiendo formular las observaciones que correspondan, de
conformidad con los documentos de gestién que para tal fin elabere la
ONPE.




4.3

4.4

4.2.2 La ONPE brinda la informacién pertinente sobre los procedimientos
para la instalacion de las versiones de actualizacion y correcciones del
software de las Soluciones Tecnoldgicas de Voto Electrénico.

Interoperabilidad _

Capacidad de los sistemas de informacién y de los procedimientos para
compattir datos y posibilitar el intercambio de informacién y conocimiento.
Permite intercambiar y utilizar informacion, conocimiento, compartir bases de
datos e integrar procesos, con independencia de sus caracteristicas
tecnoidgicas.

Seguridad Técnica

4,41 Permiten comprobar la identidad de los electores y garantizan la
privacidad de los datos, la no vinculacién de la identidad con el voto
emitide y que el resultado del voto se reflgje en el escrutinio.

4.4.2 Registran y generan data fiable, autentica, disponible e integra, a fin que
la observacion electoral sea dptima y transparente; para ello la ONPE
preserva los datos registrados frente a posibles incidentes de seguridad
en los sistemas, posibilitando su recuperacion y continuidad de la
operacién durante el proceso electoral.

4.4.3 Aseguran la proteccidon del voto emitido confra la intervencidén e
influencia de medios externos que puedan alterar el contenido del
mismo.

444 Restringen su acceso a los aclores electorales en razon del
cumplimiento de sus funciones o los atributos asignados durante el
proceso electoral.

4.4.5 Durante el proceso electoral y en especial durante la jornada electoral,
los equipos electrénicos deberan ser ubicados en zona segura que
permita tener vigilancia contra eventuales amenazas y/o incidentes de
seguridad de la informacién, impidiendo la interferencia de cualquier
tipo.

4.4.6 Los procedimientos que apoyen los planes de continuidad y seguridad
deben establecer la operatividad de las diversas Soluciones
Tecnologicas de Voto Electrdnico y fa continuidad del proceso,
permitiendo la emisién oportuna y eficaz de los resultados electorales.

Auditabilidad

Poseen la cualidad de trazabilidad auditable, garantizando el adecuado y
seguro registro de eventos y transacciones en el proceso de generacion y
remision de informacion, mediante reportes generales de consultas y reportes
del log (bitacora) o los eventos por fecha y tipo de documento o informacion,
enfre otros. Esta informacién debe ser inalterable e integra y encontrarse
disponible para cualquier auditoria 0 en el momento que sea requerida.

4.5.1 La auditoria de las Soluciones Tecnoldgicas de Voto Electrénico se
podréa realizar en las diferentes etapas del proceso electoral, segun lo
determine la ONPE a través del documento de gestion correspondiente.

Los registros de auditoria deben ser protegidos contra cualquier
incidente de seguridad de la informacion que puedan alterarlos ©




eliminarlos parcial o totalmente, garantizando la integridad vy
disponibilidad de fa informacion obtenida por jos auditores.

Articulo 5°.- Glosario
Se utilizan las siguientes definiciones:

541 Acta electoral

Documento de registro de ios hechos y actos electorales que se producen en
cada mesa de sufragio durante las etapas de instalacién, de sufragio y de
escrutinio. El acta elecioral generada por medios electrénicos con arreglo a la
NTP 392.030-2, al Decreto Legislativo N® 681 o complementariamente, segln
corresponda a la Ley N° 27269, sus reglamentos y modificatorias, tienen pleno
valor probatorio y efecto legal para su uso en procedimientos administrativos y
para su transmision; por lo que, sustltuye al acta electoral generada y firmada
en medios fisicos, ne requiriendo ser impresa.

5.2  Actores eleciorales
Ciudadanos que durante los procesos electorales, de forma individual o a
través de organizaciones, desempefian funciones especificas cuyo
cumplimiento efectivo se traduce en el éxito de las elecciones.

5.3 Amenaza
Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la organizacion.

54  Aplicativo de Software - Programa de ordenador (software)
Expresién de un conjunto de instrucciones mediante palabras, cédigos, planes
0 en cualquier otra forma que, al ser incorporadas en un dispositivo de lectura
automatizada, es capaz de hacer que un computador gjecute una tarea u
obtenga un resultado. La proteccion del programa de ordenador comprende
también la documentacion tecnica y los manuales de uso.

5.5  Autenticacion

Proceso técnico que permite determinar la identidad de la persona que firma
digitaimente, en funcion del documento electrénico firmado por éste y al cual
se le vincula; este proceso no otorga certificacidn notarial ni fe publica.

Cabina de Votacion Electrénica

Equipo electronico y aplicativo de Software puesto a disposicion del elector
para que emita su voto electrénicamente de forma presencial, ubicado en un
ambiente que garantice la seguridad y secreto de su emisién.

Cédula de Votacion Electrénica
Instrumento electrénico que sirve para consignar la voluntad ciudadana y con
el cual se ejerce el voto. Es disefiada y aprobada por la ONPE.

Centro de Datos

Espacio exclusivo donde la ONPE mantiene y opera la infraestructura de las
Tecnelogias de Informacién y Comunicaciones para el desarrollo de sus
funciones.



5.9

5.10

5.11

5.12

5.16

5.16

5.17

Certificado Digital

Es el documento credencial electrénico generado y firmado digitalmente por
una Entidad de Certificacion que vincula un par de claves con una persona
natural o juridica confirmando su identidad.

Cédigo fuente
Término que refiere al texto original de un programa informatico por el que se
tiene acceso a la forma original escrita por el programador.

Constancia de voto :
Impresién del voto emitido por el equipo electrénico de la cabina de votacion,
que permite al elector constatar que su voto ha sido correctamente registrado.

Documento
Cualquier escrito publico o privado, impresos, fotocopias, facsimil o fax, planos,
cuadros, dibujos, fotograffas, radiografias, cintas cinematogréficas,

Microformas tanto en la modalidad de microfilm como en la modalidad de

soportes informaticos, y otras reproducciones de audio o video, la telematica
en general y demas objetos que recojan, contengan o representen algin hecho,
o una actividad humana o su resultado. Los documentos pueden ser archivados
a través de medios electrénicos, Opticos o cualquier otro similar.

Documento electrénico

Unidad basica estructurada de informacion registrada, publicada o no,
susceptible de ser generada, clasificada, gestionada, transmitida, procesada o
conservada por una persona o una organizacién de acuerdo a sus requisitos
funcionales, utilizando sistemas informaticos.

Entidad de Registro o Verificacion

Es la persona juridica, con excepcion de los notarios publicos, encargada del
levantamiento de datos, la comprobacion de éstos respecto a un solicitante de
un certificado digital, la aceptacién y autorizacion de las solicitudes para la
emision de un certificado digital, asi como de la aceptacion y autorizacion de
las solicitudes de cancelacion de certificados digitales. Las personas
encargadas de ejercer la citada funcion seran supervisadas y reguladas por la
normatividad vigente.

Equipo electronico

Es el conjunte de dispositivos organizados en circuitos que funcionan por
sefiales eléctricas, de tal manera que se logre emitir, registrar, generar,
transmitir, recibir y/o almacenar sefiales que pueden ser traducidos a
resultados o datos.

Equipo Informéatico Electoral
Equipos, accesorios o dispositivos electronicos, utilizados para automatizar,
total o.parcialmente, una c mas etapas de la Jornada Electoral.

Escrutinio electronico
Contabilizacion de los votos de la mesa de sufragio efectuada en acto publico
por medios electrénicos.

Estacion de producciéon de microformas

Es la instalacién donde se realiza solamenie una o algunas de las actividades
del proceso de produccidn de microformas, mediante el uso de equipos
electrénicos y aplicaciones de software




Es fija cuando opera Unicamente en un lugar determinado. Es movil cuando es
itinerante, de modo que en cada lugar donde opera, realiza una o mas (pero no
todas) aclividades del proceso de produccion de microformas.

5.19 Firma Digital
La firma digital es aquella firma electronica que utiliza una técnica de
criptografia asimétrica, basada en el uso de un par de claves Unico; asociadas
una clave privada y una clave publica relacionadas matematicamente entre si,
de tal forma que las personas que conocen la clave publica no puedan derivar
de ella la clave privada

5.20 Gradualidad de la automatizacién
Proceso de automatizacion estratégica de las diferentes etapas de la Jornada
Electoral, en funcién de los impactos positivos que se puedan establecer al
minimo coste. Comprende las automatizacicnes totales o parciales de éstas:
instalacion, sufragio y escrutinio, hasta el nivel de “automatizacién integral”,
incluyendo la transmisién de los resultados, dando origen a las Soluciones
Tecnoldgicas de Voto Electrénico.

5.21 Incidente de seguridad de la informacién
Evento Unico o serie de eventos de seguridad de la informacién, inesperados o
no deseados, que poseen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

5.22 Integridad
Caracteristica que indica que un documento electrdnico no ha sido alterado
desde su generacidn, transmision y recepcion por el destinatario.

5.23 Linea de produccién de microformas

Conjunto de procesos, procedimientos, recursos humanos, software y
hardware uniforme e integrado como una sola unidad de produccion en una
locacion fija o moévil para elaborar Microformas Digitales. Funciona con los
procedimientos y recursos humanos previstos en la documentacion del Sistema
de Produccién y Almacenamiento de Microformas Digitales.

Conforme la NTP 392.030.2, se debe normar y sustentar documentalmente de
manera clara y objetiva dénde se inicia y termina el proceso de elaboracion de
microformas por cada Linea de Produccién, las funciones, responsabilidades,
tecnologias (Software y Hardware), el cumplimiento de los niveles de seguridad
fisicos, logicos, legales y de procesos y procedimientos organizacionales
implicadas desde el inicio del proceso de elaboracion, en la generacion,
transmision, archivo, recuperacidén y eliminacién de los documentos e
informacidén; ademas de los procesos de planificacion, preparacion,
elaboracion, control de calidad y almacenamiento idéneo de las microformas
resultantes.

Material Electoral

Elementos que se utilizan durante el proceso electoral. Incluye el material de
sufragio, material de reserva y material de capacitacion. Mantiene su naturaleza
como tal, antes y después de ser utilizado el dia de la Jornada Electoral,
excepto aquel que forma parte del Acta Padrén que se convierfe en
Documentos Electorales al momento de registrarse en ellos, los resultados det
escrutinio, la asistencia de electores, miembros de mesa y personero.



5.25 Medida de contingencia
Toda aquella medida que se implementa con miras a garantizar la continuidad
e integridad de la jornada electoral y los resuliados de la misma, ante la
ocurrencia de un incidente que afecte el funcionamiento de las soluciones
tecnoldgicas.

5.26 Microformas
Las microformas son imagenes reducidas y condensadas o compactadas o
digitalizadas de un documento que se encuenira grabado en un medio fisico,
con absoluta fidelidad e integridad. Poseen cualidades de durabilidad,
inalterabilidad vy fijeza superiores o similares al documento original.

En el caso de los documentos producidos en formatos electrénicos, la ONPE
cuenta con sistemas de seguridad de datos e informacion que aseguran su
inalterabilidad e integridad.

§.27 Microarchivo

Conjunto ordenado, codificado y sistematizado de los elementos materiales de
soporte o almacenamiento portadores de microformas grabados, provisto de
sistemas de indice y medios de recuperacion que permiten encontrar, examinar
visualmente y reproducir en copias exactas los documentos almacenados como
microformas.

Operador de Registro

Funcionario de la Entidad de Registro o Verificacion, que identifica a los
titulares yfo suscriptores del certificado digital, mediante el levantamiento de
datos y la comprobacién de la informacion brindada por aquél de acuerdo a la
respectiva Declaracion de Practicas de Registro; asimismo aprueba o deniega,
las solicitudes de emisién, modificacidén, suspension o cancelacién de
certificados digitales, comunicandolo a la respectiva Entidad de Certificacion,
segun la correspondiente Declaracién de Practicas de Certificacion.

5.29 Progresividad de la implementacidn

Constituye el proceso estratégico de incremento del alcance —segln el nimero
de electores- que hacen uso de las diferentes Soluciones Tecnolégicas de Voto
Electronico, en funcién de los impactos positivos que eficientemente se
establezcan.

La ONPE determina a nivel de |la Ficha Técnica del Proceso Electoral el alcance
de la Solucion o las Soluciones Tecnologicas de Voto Electrénico que
implemente, acorde a su “politica de progresividad” considerando criterios
técnicos, geograficos y sociales; asi como, la determinacion de actividades
criticas, en funcién a la naturaleza, complejidad del proceso electoral, de la
seguridad del personal, material electoral y recursos informaticos que fueran
utilizados.

Puesta a cero

Acto por el cual los Miembros de Mesa constatan que las Soluciones
Tecnoldgicas de Voto Electronico no contengan votos, datos o registros propios
de la votacion, antes del inicio del acto correspondiente. Una vez culminado el
procedimiento, se deja constancia de la puesta a cero de votos o votantes,
segun el caso, a través de la emision de un reporte.
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5.31 Sistema de Produccion y Aimacenamiento de Microformas Digitales de la
ONPE (SPAMD)
Conjunto de principios, normas, reglas, metodologias, procedimientos y
tecnologias aplicados y que convergen sistémicamente en los documentos e
informacion de la ONPE -tanto de las nacidas en formato papel como de las
nacidas directamente desde un formato electronico-, a ser convertidas en
microformas en sus Lineas de Produccién de Microformas Digitales conforme
a la legislacidn y normas técnicas vigentes.

5.32 Tecnologias de la Informacion y Comunicaciones
Sistemas y herramientas tecnoldgicas mediante las que se recibe y procesa
informacion, facilitando la comunicacién entre dos o mas interiocutores.

5.33 Transmision de resuitados
Envio de los resuliades electorales al Centro dg Datos de la ONPE, mediante
el uso de Tecnologias de la Informacién y Comunicaciones.

5.34 Trazabilidad - -
Conjunto de acciones, medidas y procedimientos técnicos que permiten
identificar y registrar un documento o informacion desde su nacimiento hasta el
fin de su ciclo de vida. Otorga la posibilidad de conocer con certeza el origen,
las distintas etapas por las que transcurrid el documento y las acciones
realizadas sobre estos.

5.35 Verificacién de votos
Es la accion de comparacion del resultado registrado en el acta de escrutinio
obtenida por medios electronicos, con el resultado del conteo de las
constancias de voto.

5.36 Vulnerabilidad
Debilidad de un activo o control que puede ser explotada por una o mas
amenazas.

CAPITULO Il
IMPLEMENTACION DE LAS SOLUCIONES TECNOLOGICAS DE VOT
' ELECTRONICO '

Articulo 6°.- Soluciones Tecnolégicas de Voto Electrénico

Es cualquier modalidad tecnoldgica que garantiza el desarrollo y la seguridad técnica
de los procesos electorales y juridica de los documentos electronicos generados en
tales procesos, los cuales tienen la misma validez y eficacia que los documentos
generados en medios flsicos, de conformidad con la Ley N° 27269, el Decreto
Legislativo N° 681 y la NTP 392-030-2.

| as Soluciones Tecnologicas de Voto Electrénico, sin perjuicio de otras que puedan
desarrollarse, son:

Sistema de Voto Electrénico Integral (SVEI), en sus dos modalidades:
a. Voto Electronico Presencial {(VEP)

b. Voto Electrénico No Presencial (VENP)

Sistema Automatizado de Sufragio (SAS)

Sistema Automatizado de la Jornada Electoral (SAJE)

Sistema de Escrutinio Automatizado (SEA)



Articulo 7°.- Sistema Automatizado de Jornada Electoral - SAJE
Comprende la automatizacion parcial de las etapas de instalacion, sufragio y
escrutinio; asl como de la transmisién de resultados.

En la etapa de Instalacion y de Sufragio facilita la identificacién de los miembros de
mesa y de los electores, utilizando la base de datos del Padrén Electoral contenida en
un dispositivo electrénico. Permite la generacion electrénica del Reporte de Asistencia
de los Miembros de Mesa y de Electores; asi como, del reporte de Puesta a Cero de
Votantes y las Actas de Instalacion y Sufragio.

Para la etapa de Escrutinio se genera elecfrénicamente el Reporte de Puesta a Cero
de Votos, el Acta de Escrutinio y el Cartel de Resultados.

Articulo 8°.~ Sistema Automatizado de Sufragio - SAS
Comprende la automatizaciéon parcial de la etapa de Sufragio y la automatizacidn total
de la etapa de Escrutinio; asi como la transmision de resultados.

En la etapa de Sufragio automatiza la emision del voto, permitiendo la impresién de la
constancia de voto y la generacién electrénica del Reporte de Puesta a Cero de Volos
y del Acta de Sufragio.

En la Etapa de Escrutinio se contabiliza automaticamente los votos emitidos en la Mesa
i de Sufragio, se genera electrénicamente el Acta de Escrutinio y el Cartel de
7 Resultados.

Articulo 9°.- Sistema de Escrutinio Automatizado - SEA

Comprende la automatizacion parcial de la etapa de Escrutinio, asi como la
transmision de resultados. La identificacion de los Miembros de Mesa se realiza por
medios informaticos y se genera electrénicamente el Reporte de Puesta a Cero de
Votos, el Acta de Escrutinio y el Cartel de Resultados.

Articulo 10°.- Sistema de Voto Electronico Integral — SVEI
Comprende la automatizacién de todas las etapas de la Jornada Electoral, asi como
la transmisién de resultados.

Permite la generacion electronica del Reporte de Puesta a Cero de Votantes y de
Votos, Reporte de Asistencia de los Miembros de Mesa y de electores, Acta de
Instalacion, Acta de Sufragio y de Escrutinio; Constancia de Voto y Cartel de
Resuitados en el caso del VEP; asi como la transmision de resultados.

El Sistema de Voto Electrénico Integral presenta dos modalidades:

1. Voto Electrénico Presencial (VEP), requiere la participacion del elector para la
emision de su voto a través del uso de equipos informaticos electorales y en
ambientes controlados por la ONPE.

2. Voto Electronico No Presencial (VENF), no requiere la concurrencia del elector
al local de votacion, quedando a discrecionalidad de éste la determinacion del
equipo y lugar de emision del voto, de acuerdo a los procedimientos que sefiale la
ONPE para dicho efecto, garantizando la debida identificacion de los electores.




Articulo 11°.- Conformacion de mesas de sufragio en las Soluciones
Tecnoldgicas

La ONPE conforma las mesas de sufragio, determina el nimero de electores que las
integran vy realiza su distribucidn en base a las circunscripciones electorales, que se
constituyen para cada proceso electoral.

CAPITULO Il
ACTORES ELECTORALES

Articulo 12°.- Funciones de los miembros de mesa

Los miembros de mesa son los ciudadanos encargados de conducir la jornada
electoral. Sin perjuicio de lo establecido en la Ley Organica de Elecciones, en lo que
resulte aplicable, tienen las siguientes funciones:

1. Instalar la mesa de sufragio, conducir la votacién y el escrutinio, con la asistencia
del coordinador técnico de mesa, de ser requerido.

2. Ulfilizar y conservar los Equipos Informéticos Electorales, asi como sus accesorios
que le fueran proporcionados por la ONPE, conjuntamente con el material
electoral.

Articulo 13°.- Derechos del personero de mesa de sufragio

Sin perjuicio de los derechos establecidos por la Ley Organica de Elecciones, en lo
que resulte aplicable, los personeros acreditados ante [a mesa de sufragio tienen los
siguientes derechos:

1. Presenciar la instalacion, el sufragio, el escrutinio y la transmisidn de resultados,
de ser el caso.

Suscribir las actas de instalacion, de sufragio y de escrutinio.

Obtener, a su solicitud, una copia de las actas electorales.

@ N

Articulo 14°.- Prohibiciones al personero de mesa de sufragio
Los personeros acreditados ante la mesa de sufragio tienen prohibido realizar los
siguientes actos:

1. Modificar y/o interrumpir total o parciaimente la instalacion, el sufragio, el escrutinio,
la transmisién de resultados y/o afectar el desarrollo de las actividades propias de
cada una de las etapas de la jornada electoral.

2. Manipular los dispositivos y/o equipos informaticos electorales de las Sofuciones
Tecnoldgicas de Voto Electrénico.

En caso de verificarse la realizacion de cualquiera de las conductas indicadas en los
numerales anteriores, los Miembros de Mesa, por decisién unanime, disponen el retiro
del personero. La ONPE tiene derecho expedito para dar inicio a las acciones judiciales
que pudieran corresponder.

Articulo 15°.- Coordinador técnico de mesa

El coordinador técnico de mesa es el responsable de ‘brindar asistencia técnica y
electoral a los miembros de mesa durante la jornada electoral, en el manegjo de los
equipos informaticos electorales respectivos. Cumple el rol de Operador de Registro
de la Jornada Electoral y es el responsable de la identificacién de los Miembros de
Mesa acorde a la Ley de Firmas y Ceriificados Digitales y ia normativa vigente.
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Sus funciones son determinadas por la ONPE atendiendo a las particularidades de
cada proceso electoral; asi como, a la Solucion Tecnolégica de Voto Electronico que
se implemente.

CAPITULO IV
MATERIAL ELECTORAL

Articulo 16°.- Diserio de la cédula de votacién electrénica

El disefio y el contenido de la cédula de votacion electronica son aprobados por la
ONPE, debiendo considerar espacios y caracteres homogéneos para cada
organizaciéon politica u opcion en consulta, ademas de las medidas de seguridad
pertinentes. Asimismo, facilita la emisidn del voto, permitiendo al elector la posibilidad
del voto en blanco, voto nulo y la confirmacién del voto emitido.

Articulo 17°.- Elaboracion del material electoral para las Soluciones
Tecnolégicas de Voto Electronico

La ONPE determina el disefio, las caracteristicas y las medidas de seguridad del acta
electoral, de la constancia de voto y de los reportes a emplearse en las mesas de
~sufragio, asi como de cualquier ofro material que resulte necesario para el correcto
desarrollo del proceso electoral, referéndum o consulta popular.

CAPITULOV
JORNADA ELECTORAL Y TRANSMISION DE RESULTADOS

Articulo 18°.- Instalacion de la mesa de sufragio

El presidente de mesa recibe el material electoral correspondiente, incluyendo los
equipos electrénicos que conforman la respectiva solucion tecnoldgica, verifica su
contenido y coloca la relacion de electores en un lugar visible. Comprueba que los
carteles de candidatos se encuentren en cada cabina de votacién.

En el caso de aplicar las soluciones SAJE y VEP, se genera en la instalacién el Reporte
de Puesta a Cero de Votantes. Adicionalmente, en el caso del VEP se genera también
el Reporte de Puesta a Cero de Votos.

De aplicarse las soluciones SEA y SAS, la instalacion se lleva a cabc de manera
convencional.

Para el caso del VENP la instalacion de la mesa se realiza de forma virtual, de acuerdo
a los procedimientos que la ONPE determine.

Para la operatividad de los Equipos Informaticos Electorales los Miembros de Mesa,
de acuerdo a sus funciones, se sujetan a los documentos de gestiéon elaborados y
aprobados por la ONPE para tal fin.

Articulo 19°.- Acta de instalacion

Instalada la mesa de sufragio, se genera el acta de instalacidon con la asistencia del
coordinador técnico de mesa, de ser requerida. Es firmada en forma manual o digital,
segun la Solucién Tecnoldgica de Voto Electrénico que se aplique, por los miembros
de mesa y por los personeros presentes en este acto, que asi lo soliciten, dejando
constancia de los incidentes y de las observaciones que pudieran formularse.

Articulo 20°.- Sufragio

Firmada el acta de instalacion correspondiente, en forma manual o digital, se da inicio
a la votacién. Sufraga en primer fugar el presidente de mesa seguido de los demas

11




miembros de mesa; luego se reciben los votos de los electores en orden de llegada,
de corresponder, de acuerdo a los pasos siguientes:

20.1 Sufragio para SAJE y SEA

20.1.1. El elector se identifica ante la mesa de sufragio.

20.1.2. Se comprueba la identidad de! elector, a través de medios fisicos y/o
electronicos.

20.1.3. Unicamente los electores con alguna discapacidad, a su solicitud,
pueden ser acompafiados por una persona de su confianza para ser
asistidos en ese aclo.

20.1.4. Emitido el voto en forma manual, la cédula de sufragio se deposita en
el anfora para su contabilizacion posterior por los Miembros de Mesa,
conforme ai procedimiento convencional.

20.2 Sufragio para SAS y VEP

20.2.1. El elector se identifica ante la mesa de sufragio.

20.2.2. Se comprueba la identidad del elector, a través de medios fisicos y/o
electrdnicos.

20.2.3. Unicamente los . electores con alguna discapacidad, a su solicitud,
pueden ser acompaiados por una persona de su confianza para ser
asistidos en ese acto.

20.2.4. Registrado el voto se imprime automaticamente la constancia de voto,
la misma que es depositada en el anfora correspondiente.

20.2.5. Si el elector no emite su voto se considera como “voto en blanco”,
contabilizandose en el computo general.

20.3 Voto Electronico No Presencial
20.3.1 El elector accede al sistema y se identifica ante la mesa de sufragio.
20.3.2 Se comprueba la identidad del elector, a través de medios electrénicos.
20.3.3 Los miembros de mesa habilitan la aplicacion para ta emision del voto.
20.3.4 Una vez que el voto ha sido registrado en el sistema se remite el acuse
de recibo, segln los procedimientos dispuestos por la ONPE.

Articulo 21°.- Impugnaciones durante el Sufragio y el Escrutinio

La impugnacién y/o apelacién contra la identidad de un elector procede en las
siguientes modalidades de votacidn electronica: SAS, SEA, SAJE y VEP. De
presentarse apelacion contra lo resuelto por la Mesa de Sufragio respecto a la
impugnacién a la identidad de un elector, en los casos donde se aplique SAS y VEP,
procede la votacion manual.

La impugnacion y/o apelacion de cédula de votacion procede solo cuando se utilice el
SAJE y SEA, siendo de aplicacidén en estos casos lo dispussto en el articulo 282° de
la Ley N° 26859 — Ley Organica de Elecciones.

Articulo 22°.- Cierre de la votacion y emisién del Acta de Sufragio

Culminada la votacion, se verlfica que el aplicativo de la Solucion Tecnolégica de Voto
Electronico utilizada: SAS o VEP, se encuentre cerrado, procediendo a generar &
reporte respectivo y el Acta de Sufragio correspondiente en presencia de los
personeros, observadores y otros actores electorales, pudiendo solicitar la asistencia
de! coordinador técnico de mesa, de ser necesario.

Articulo 23°.- Verificacion de votos

Se efectuara a través de un muestreo aleatorio determinado por la ONPE, dentro de
un numero de mesas de sufragio previamente seleccionadas en acto publico.
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Articulo 24°.- Escrutinio electrénico

Culminada la etapa del sufragio se inicia el escrutinio, que tiene el caracter de acto
publico e ininterrumpido y que constituye el acto a través del cual el aplicativo de
software procesa el resultado electoral, generando de manera electronica el Acta de
Escrutinio, el Cartel de Resultados y la transmisién de los mismos.

Para el caso del VEP y del SAS, la solucién tecnolégica permite la contabilizacién
automatica de los votos emitidos en la Mesa de Sufragio, generando el Reporte de la
Puesta a Cero y el Cartel de Resultados.

Articulo 25°.- Acta de escrutinio

Concluida la etapa de Sufragio, se genera el Acta de Escrutinio. El acta es firmada en
forma manual o digitalmente, de acuerdo a 1a Solucion Tecnoldgica de Voto Electrénico
que se aplique, por los miembros de mesa y por los personeros presentes en este acto,
que asi lo soliciten, dejando constancia de los incidentes que pudieran presentarse y
de las observaciones que pudieran formularse.

Articulo 26° Transmision de los resultados electorales
La transferencia de los resultados electorales se efectla siguiendo los protocolos
definidos por la ONPE, permitiendo obtener el computo general.

La transmision de resultados puede ser realizada desde la mesa de sufragio, desde el
centro de acopio del local de votacidn, desde el centro de computo de la ODPE o de
la ORC y segln corresponda a las caracieristicas de la Solucion Tecnolégica de Voto
Electrénico empleada para cada proceso electoral.

CAPITULO VI )
EXPEDIENTE ELECTORAL ELECTRONICO

Articulo 27°.- Expediente Electoral Electrénico

Por cada mesa de sufragio se genera un Expediente Electoral Electrénico que contiene
toda la documentacion emitida, en formato fisico o por medios electrdnicos, en las
distintas etapas de la Jornada Electoral. Este expediente incluye las impugnaciones y
los resultados finales de la mesa de sufragio, con excepcion de la constancia de voto
y el cartel de resultados.

Articulo 28°.- Conservacion del Expediente Electoral Electrénico

El Expediente Electoral Elecirénico se conserva en Microformas, las cuales se
producen y almacenan de conformidad con el Decreto Legislativo N° 681 y fa Norma
Técnica Peruana 392.030-2 Microformas. Las microformas mantienen el formato
original de generacion, preservando la exactitud e integridad del contenido electrénico.

Articulo 29°.- Produccion de Microformas del Expediente Electoral Electrénico
El proceso de produccion de Microformas del Expediente Electoral Electronico procede
previa comprobacion y registro de la integridad de los documentos e informacion
definidos por la ONPE. La inalterabilidad de estos documentos durante todas las
etapas del proceso de produccion de microformas, se verifica mediante la revision de
los registros de auditoria informatica y/o usando las propiedades de la firma digital
asociada.

Articulo 30°.- Lineas de produccién de Microformas

El Expediente Electoral Electronico puede generarse desde la sede de la ONPE, en
las ODPE u ORC o en las mesa de sufragio, a través de las siguientes modalidades
de produccién de Microformas:
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1. Linea de Produccion Central
2. Lineas de Produccion Remotas
3. Lineas de Produccion Maviles

CAPITULO VI
TRANSPARENCIA ELECTORAL

Articulo 31°.- Transparencia electoral
Las garantias de transparencia en los procesos electorales que utilizan las Soluciones
Tecnoldgicas de Voto Electrénico se materializan a través de:

1. Lafiscalizacion electoral del JNE.

2. La supervision de la Defensoria del Pueblo.

3. La participacién de las organizaciones de observacion electoral debidamente
acreditados ante el JNE.

4. La participacion de [os personeros de las organizaciones politicas, debidamente
acreditados.

5. Ofras que establezcan las dlsposmlones de Ia mater:a

Para las Soluciones Tecnologlcas de Voto Electronlco Ios Miembros de Mesa y los
personeros garantizan que los electores ingresen solos a la Cabina de Votacion y no
sean interrumpidos durante la emision del voto.

DISPOSICIONES COMPLEMENTARIAS TRANSITORIAS

Primera.- En tanto la ONPE se encuentre implementando las Soluciones Tecnoldgicas
de Voto Electrénico al amparo de la Ley N° 27269 y la generacién de Microformas al
amparo del Decreto Legislativo N° 681, dichas Soluciones garantizan las seguridades
téenicas de los procesos asi como la integridad del contenido, la veracidad y
autenticidad de los documentos electrénicos generados. En todos los casos estos
documentos electronicos seran entregados al JNE con sus respectivas Microformas.

Segunda.- Los documentos elecironicos que cumplan con las formalidades sefialadas
en el articulo precedente vy que dieran origen a sus respectivas actas suscritas en
papel, podran ser utilizados para el computo de resultados electorales; teniendo en
consideracion, que el proceso de registro del voto, su contabilizacién y transmision de
datos electorales se encuentra técnicamente garantizado en su inalterabilidad al
incorporar a la firma digital el sello de tiempo. Adicionalmente, los datos electorales
transmitidos desde el Local de Votacion al Centro de Datos de la ONPE, cuentan con
todas las seguridades y garantias técnicas y legales desde su ingreso a la Linea de
Produccién de Microformas Digitales, implementada de conformidad con lo dispuesto
por la normatividad sobre la materia y a partir de la cual se genera el Expediente
Electoral Electrénico.

En el caso de pérdida, robo o sustraccion del documento en papel, y sélo para el caso
que no fuera posible su recuperacion, el documento electrénico lo reemplazara para
todos sus efectos.

DISPOSICIONES COMPLEMENTARIAS FINALES

Primera.- En todo lo no dispuesto en el presente reglamento se aplica la Ley Orgénica
de Elecciones, en lo que resulte psrtinente.
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Segunda.- La ONPE determina el plan de implementacién y las circunscripciones en
las que se utilizara las Soluciones Tecnoldgicas de Voto Electronice de manera gradual
y progresiva.

Tercera.- La ONPE, acorde a su politica de progresividad, determina el tipo de
Solucién Tecnoldgica de Voto Electronico que sera empleada dependiendo del tipo de
proceso electoral del que se trate. Asimismo, cuenta con facultades suficientes para
decidir los casos en que se procedera a la sustitucion del documento en formato papel
por el de formato electronico.

Cuarta.- La ONPE elabora los documentos de gestidn necesarios para el desarrollo
de las Soluciones Tecnolégicas de Voto Electrénico, conforme lo previsio en el
presente Reglamento.

Quinta.- La ONPE puede contratar los servicios de una empresa para que audite las
Soluciones Tecnholdgicas de Voto Electronico de acuerdo con los estédndares
intfernacionales. Asimismo, pondré a disposicion de los personeros los ambientes que
permitan la familiarizacién y revisién de las soluciones implementadas.
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